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תאריך: 9.10.2024
הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד
הבקשה מסתמכת על תקנה  ( 3(29) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.
	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	רכישת מערכת לגיבוי מאובטח והתאוששות מיידית לסביבת שרתים ובסיסי נתונים תוצרת חברת RUBRIK


האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          (  כן     (  לא

סוג ההתקשרות: (סמן X במקום המתאים)
	   (  טובין
	(  שירותים
	(  ביצוע עבודה



	שם הספק:
	א. מ. ת. מיחשוב בעמ

	מספר הספק (ח.פ/ח.צ/ע.מ/מספר עמותה) 
	520038514

	ספק זה הנו: 
	(      ספק יחיד    
	( ספק חוץ 

	אומדן / שווי ההתקשרות:
	כ-70,000 דולר לשנה

	תקופת ההתקשרות: 
	1.11.2024 – 1.11.2027


נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ

(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).

2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)

3. נימוקים והערות נוספות:
	המרכז הרפואי מעוניין ברכישת מערכת גיבוי בעלת 4 המאפיינים הבאים (בין היתר):
1. מבוססת על מערכת הפעלה ייעודית שאינה windows/linux  על מנת למנוע יכולת פגיעה במערכת ההפעלה, ובאופן זה יתאפשר להצפין את החומר המגובה. 
2. פתרון הגנה על המידע של רובריק מבוסס על שילוב ייחודי של תוכנה וחומרה המשולבים לפתרון אחוד (Converge) ומבודד (Isolated) כך שלא צורך משאבים מהסביבת הייצור של הלקוח ובכך לא מושפע מהפגיעה במערכת הייצור של הלקוח.
3. רובריק היא חברה היחידה היום בשוק פתרונות הגנה על המידע שפיתחה מערכת קבצים ייחודית (Atlas) המשולבת בפתרון, נועלת את המידע המגובה ואינה מאפשר פגיעה בו. מערכת הקבצים משתמשת בקריאות API ו RPC מוצפנות שרק רובריק יודע להפעיל וללא שימוש בשום פרוטוקול תקשרות או אחסון  המוכר היום בשוק. 
מערכת הקבצים היא Oppend Only בכך היא מקנה Immutability מהעותק הראשון מהביט הראשון כברירת מחדל (אינו ניתן לבטלו).
4. המידע המגובה מוצפן כבריחת מחדל באמצעות מפתח AES256Bit הנשמר על רכיב TPM ייעודי בכל שרת במערכת.
5. יכולת התאוששות מנזק מהירה מאד, ברמה של עד שעה, הקמת כל השרתים המגובים על גבי המערכת עצמה.
6. המערכת עובדת בצורה ייחודית ללא שרת מאסטר, דבר המייצר יתירות ואינו כולל נקודת קשב בודדת. 
7. יכולת להשתמש במודל Machine Lerning כפול מובנה לניתוח אנומליה וחריגות במכונות ויראטליות, Hypervisor וקבצים ברמת האנטרופיה של הנתונים ע״מ לזהות בוודאות הצפנה של המידע, בעזרת זיהוי אנומליה רובירק מאפשר לזהות במהירות את הרדיוס הפגיעה (איזה שרתים, קבצים הופצנו), בצורה מדויקת ולהפחית משמעותית התראות שווא.
8. המערכת עומדת בתקני אבטחת המידע SEC Rule 17a-4 and FINRA Rule, ISO27001, ISO27017, ISO27018, SOC1 Type 2, SOC2 Type2, SOC3, HIPAA.
המערכת תוצרת חברת רובריק עונה על כל 8 הדרישות שלעיל. ישנן מערכות דומות בשוק, שעונות על חלק מהדרישות אולם למיטב ידיעתי אף מערכת אחרת אינה עונה על 8 הדרישות שלעיל גם יחד. 


חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.
בכבוד רב,                                               

	צביקה קלינגר
	מנהל טכנולוגיות
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